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Áåçîïàñíîñòü

Çàäà÷è è óãðîçû áåçîïàñíîñòè

Çàäà÷è Óãðîçû
Êîíôèäåíöèàëüíîñòü Íåçàùèùåííîñòü äàííûõ
Öåëîñòíîñòü Ïîääåëêà äàííûõ
Äîñòóïíîñòü Îòêàç îò îáñëóæèâàíèÿ

Êîíôèäåíöèàëüíîñòü (con�dentiality) � ñîõðàíåíèå ñåêðåòíîñòè äàííûõ.

Öåëîñòíîñòü (integrity) � îçíà÷àåò, ÷òî ïîëüçîâàòåëè, íå îáëàäàþùèå
íåîáõîäèìûìè ïðàâàìè, íå äîëæíû èìåòü âîçìîæíîñòè èçìåíÿòü êàêèå-ëèáî
äàííûå áåç ðàçðåøåíèÿ èõ âëàäåëüöåâ.

Äîñòóïíîñòü (availability) � îçíà÷àåò, ÷òî íèêòî íå ìîæåò íàðóøèòü ðàáîòó ñèñòåìû
è âûâåñòè å¼ èç ñòðîÿ.

À òàêæå: àóòåíòè÷íîñòü (authenticity), èäåíòèôèöèðóåìîñòü (accountability),
íåîòâåðãàåìîñòü (nonrepudiability), çàêðûòîñòü (privacy) è äð.
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Áåçîïàñíîñòü

Áåçîïàñíîñòü îïåðàöèîííûõ ñèñòåì

1 À íåëüçÿ ëè ñîçäàòü çàùèùåííóþ êîìïüþòåðíóþ ñèñòåìó?

2 Åñëè äà, òî ïî÷åìó îíà äî ñèõ ïîð íå ñîçäàíà?

Trusted Computing Base � âûñîêîíàäåæíàÿ âû÷èñëèòåëüíàÿ áàçà.
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Áåçîïàñíîñòü

Óïðàâëåíèå äîñòóïîì ê ðåñóðñàì
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Áåçîïàñíîñòü

Äîìåíû çàùèòû

Äîìåí (domain) ïðåäñòàâëÿåò ñîáîé ìíîæåñòâî ïàð (îáúåêò, ïðàâà äîñòóïà).
Êàæäàÿ ïàðà îïðåäåëÿåò îáúåêò è íåêîòîðîå ïîäìíîæåñòâî îïåðàöèé,
êîòîðûå ìîãóò áûòü âûïîëíåíû â îòíîøåíèè ýòîãî îáúåêòà.

Ïðàâà äîñòóïà (rights) îçíà÷àþò ðàçðåøåíèå íà âûïîëíåíèå òîé èëè èíîé
îïåðàöèè.

Ïðèíöèï ìèíèìàëüíûõ ïîëíîìî÷èé (Principle of Least Authority (POLA)):
áåçîïàñíîñòü ïðîùå ñîáëþñòè, êîãäà ó êàæäîãî äîìåíà èìååòñÿ ìèíèìóì îáúåêòîâ
è ïðèâèëåãèé äëÿ ðàáîòû ñ íèìè è íåò íè÷åãî ëèøíåãî.
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Áåçîïàñíîñòü

Ìàòðèöà çàùèòû

Â ëþáîé ìîìåíò âðåìåíè êàæäûé ïðîöåññ ðàáîòàåò â êàêîì-íèáóäü äîìåíå
çàùèòû (ñóùåñòâóåò íåêàÿ êîëëåêöèÿ îáúåêòîâ, ê êîòîðûì îí ìîæåò èìåòü
äîñòóï, è äëÿ êàæäîãî îáúåêòà ó íåãî èìååòñÿ íåêèé íàáîð ïðàâ). Âî âðåìÿ
ðàáîòû ïðîöåññû ìîãóò òàêæå ïåðåêëþ÷àòüñÿ ñ îäíîãî äîìåíà íà äðóãîé.

Â UNIX, íàïðèìåð, â êà÷åñòâå èäåíòèôèêàòîðà (íîìåðà) äîìåíà ìîæíî
èñïîëüçîâàòü (UID,GID) ïðîöåññà.

Ô1 Ô2 Ô3 Ô4 Ô5 Ô6 Ïðèíòåð Ïëîòòåð Ä1 Ä2 Ä3

Ä1 R RW Enter

Ä2 R RWX RW W

Ä3 RWX W W

Ðàñïîëàãàÿ ìàòðèöåé çàùèòû è íîìåðîì òåêóùåãî äîìåíà, ÎÑ ìîæåò
îïðåäåëèòü, ðàçðåø¼í ëè èç êîíêðåòíîãî äîìåíà îïðåäåë¼ííûé âèä äîñòóïà
ê çàäàííîìó îáúåêòó.
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Áåçîïàñíîñòü

Ñïèñêè óïðàâëåíèÿ äîñòóïîì

ACL (Access Control List)
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Áåçîïàñíîñòü

Ïåðå÷íè âîçìîæíîñòåé

C-list (capability list)

Ñïîñîáû çàùèòû ïåðå÷íåé âîçìîæíîñòåé îò ïîääåëêè:

òåãîâàÿ àðõèòåêòóðà (IBM AS/400);

õðàíèòü ïåðå÷åíü âíóòðè ÿäðà (ïðîöåññ ññûëàåòñÿ íà ýëåìåíò ïåðå÷íÿ ïî
íîìåðó) (Hydra);

êðèïòîãðàôè÷åñêàÿ çàùèòà ýëåìåíòîâ ïåðå÷íÿ (Amoeba).
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Áåçîïàñíîñòü

Ñðàâíåíèå ACL è C-list

C-list îáëåã÷àåò ïðîâåðêó.

C-list ëåãêî èíêàïñóëèðóþòñÿ.

Â ACL ñëîæíî îðãàíèçîâàòü øèðîêèé äîñòóï (áåç ãðóïï).

ACL ïîçâîëÿþò âûáîðî÷íî îòçûâàòü ïðàâà ñóáúåêòîâ.

Åñëè îáúåêò óäàëÿåòñÿ, à C-list � íåò èëè íàîáîðîò, âîçíèêàþò
ïðîáëåìû.
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Áåçîïàñíîñòü

Àóòåíòèôèêàöèÿ
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Áåçîïàñíîñòü

Àóòåíòèôèêàöèÿ (1)

Êàæäàÿ íàä¼æíàÿ (secured) êîìïüþòåðíàÿ ñèñòåìà äîëæíà òðåáîâàòü îò
âñåõ ïîëüçîâàòåëåé âî âðåìÿ âõîäà ïðîõîäèòü àóòåíòèôèêàöèþ.

Àóòåíòèôèêàöèÿ ïî ïàðîëþ

Ñëàáûå ïàðîëè (ñëîâàðè ïàðîëåé)

Õðàíåíèå ïàðîëåé (shadow, õýø/ñîëü)

Îäíîðàçîâûå ïàðîëè

Áëîêíîò ñî ñïèñêîì ïàðîëåé

Îäíîñòîðîííÿÿ öåïî÷êà õýøèðîâàíèÿ
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Áåçîïàñíîñòü

Àóòåíòèôèêàöèÿ (2)

Ñõåìà àóòåíòèôèêàöèè ¾îêëèê � îòçûâ¿ (challenge � response)

Ìíîæåñòâî ïàð âîïðîñîâ è îòâåòîâ.

Ñåêðåòíàÿ ôóíêöèÿ ðàñ÷¼òà îòçûâà ïî óêàçàííîìó ñåðâåðîì àðãóìåíòó.

Digest: hash(secret+random).

Êðèïòîêîìïüþòåðû.

Àóòåíòèôèêàöèÿ ñ èñïîëüçîâàíèåì ôèçè÷åñêîãî îáúåêòà

Àóòåíòèôèêàöèÿ ñ èñïîëüçîâàíèåì áèîìåòðè÷åñêèõ äàííûõ
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Áåçîïàñíîñòü

Óÿçâèìîñòè ÏÎ
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Áåçîïàñíîñòü

Ïåðåïîëíåíèå áóôåðà (1)

void A() {

char B[128];

printf("Enter message:");

gets(B);

writeLog(B);

}

Ñòåêîâûé èíäèêàòîð (¾êàíàðåéêà¿) � îáû÷íî ðåàëèçóåòñÿ
êîìïèëÿòîðîì.

Ïðåäîòâðàùåíèå âûïîëíåíèÿ äàííûõ (NX-áèò, DEP � Data Execution
Prevention).
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Áåçîïàñíîñòü

Ïåðåïîëíåíèå áóôåðà (2)

Àòàêà âîçâðàòà â áèáëèîòåêó

Çà÷åì âíåäðÿòü êîä, êîãäà åãî óæå âïîëíå äîñòàòî÷íî â äâîè÷íîì âèäå?
Ïî÷òè âñå ïðîãðàììû íà ÿçûêå C ñâÿçàíû ñ áèáëèîòåêîé libc (ôóíêöèè
system, exec, mprotect, ...).

Âîçâðàòíî-îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå �
Return-Oriented Programming (ROP)

Âìåñòî âîçâðàùåíèÿ óïðàâëåíèÿ â òî÷êè âõîäà â áèáëèîòå÷íûå ôóíêöèè
âçëîìùèê ìîæåò ïåðåäàòü óïðàâëåíèå ëþáîé èíñòðóêöèè â òåêñòîâîì
ñåãìåíòå (êîäó â ñåðåäèíå, à íå â íà÷àëå ôóíêöèè).

Îòäåëüíûå ôðàãìåíòû íàçûâàþòñÿ ãàäæåòàìè (gadgets).

Äëÿ áîðüáû ñ ýòèìè àòàêàìè èñïîëüçóåòñÿ òåõíîëîãèÿ ðàíäîìèçàöèè

ðàñïðåäåëåíèÿ àäðåñíîãî ïðîñòðàíñòâà � Address Space Layout Randomization.
ASLR çàíèìàåòñÿ ïðîèçâîëüíûì âûáîðîì ïîçèöèé èñõîäíîãî ñòåêà, êó÷è è
áèáëèîòåê ïðè êàæäîì çàïóñêå ïðîãðàììû.
Linux � ñ 2.6.12 (2005). Â Windows � ñ Vista (2007).
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Áåçîïàñíîñòü

Èëëþñòðàöèÿ ROP
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Áåçîïàñíîñòü

Ïðî÷èå óÿçâèìîñòè ÏÎ (1)

Àòàêè, èñïîëüçóþùèå ôîðìàòèðóþùóþ ñòðîêó (format string attack)
printf(g); // g � ïîëó÷åíî îò ïîëüçîâàòåëÿ

Óêàçàòåëè íà íåñóùåñòâóþùèå îáúåêòû (dangling pointer attack)
int *A = (int *) malloc (128);

...

if (...) { printf(�Îøèáêà...�); free(A); }

else { ... }

A[0] = ...;

Àòàêè, èñïîëüçóþùèå ðàçûìåíîâàíèå íóëåâîãî óêàçàòåëÿ

Âçëîìùèê ïðèîáðåòàåò âîçìîæíîñòü èíèöèèðîâàòü ðàçûìåíîâàíèå íóëåâîãî

óêàçàòåëÿ èç ïîëüçîâàòåëüñêîãî ïðîöåññà (íàïðèìåð, âûçâàòü ôóíêöèþ,

èñïîëüçóþùóþ óêàçàòåëü ôóíêöèè, êîòîðûé åù¼ íå áûë èíèöèàëèçèðîâàí). Ñ

ïîìîùüþ mmap ïîëüçîâàòåëüñêèé ïðîöåññ ìîæåò ïîòðåáîâàòü îò ÿäðà îòîáðàçèòü

ïàìÿòü ïî êîíêðåòíîìó àäðåñó (â äàííîì ñëó÷àå 0).
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Áåçîïàñíîñòü

Ïðî÷èå óÿçâèìîñòè ÏÎ (2)

Àòàêè, èñïîëüçóþùèå ïåðåïîëíåíèå öåëî÷èñëåííûõ çíà÷åíèé
Íàïðèìåð, äëÿ ðàáîòû ñ ãðàôèêîé ïîëüçîâàòåëü çàäà¼ò âûñîòó è øèðèíó

èçîáðàæåíèÿ. Åñëè öåëåâûå øèðèíà è âûñîòà áûëè âûáðàíû, ÷òîáû âûçâàòü

ïåðåïîëíåíèå, ïðîãðàììà íåïðàâèëüíî âû÷èñëèò, ñêîëüêî ïàìÿòè åé ïîíàäîáèòñÿ

äëÿ õðàíåíèÿ èçîáðàæåíèÿ (ñëèøêîì ìàëåíüêèé áóôåð). Äàëåå � àòàêà çà ñ÷¼ò

ïåðåïîëíåíèÿ áóôåðà.

Àòàêè, èñïîëüçóþùèå âíåäðåíèå êîìàíä
// cmd = �cp � + src + � � + dst; src è dst ïîëó÷åíû îò ïîëüçîâàòåëÿ

system(cmd);

Ïîëüçîâàòåëü ââîäèò: src = �file1� è dst=�file2; rm -rf�...

Àòàêè, ïðîâîäèìûå ñ ìîìåíòà ïðîâåðêè äî ìîìåíòà èñïîëüçîâàíèÿ
if (access(�./my document�, W_OK) != 0) exit(1);

int fd = open(�./my document�, O_WRONLY);

write(fd, user_input, sizeof(user_input));
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Áåçîïàñíîñòü

Èíñàéäåðñêèå àòàêè

Âðåäîíîñíûå ïðîãðàììû

Ñðåäñòâà çàùèòû

Áàñèí À.Í., Ñîëîâüåâ À. Â. (ÏåòðÃÓ) Îïåðàöèîííûå ñèñòåìû (Rev. 2018 06 07) 19 / 23



Áåçîïàñíîñòü

Èíñàéäåðñêèå àòàêè

Ëîãè÷åñêàÿ áîìáà �
ôðàãìåíò ïðîãðàììíîãî êîäà, ñîçäàííûé îäíèì èç ðàáîòàþùèõ â êîìïàíèè

ïðîãðàììèñòîâ è òàéíî âíåäð¼ííûé â ïðîèçâîäñòâåííóþ ñèñòåìó.

Ëàçåéêà (back door)
Èõ ñîçäàþò ñèñòåìíûå ïðîãðàììèñòû ïóòåì âíåäðåíèÿ â ñèñòåìó òàêîãî êîäà,

êîòîðûé ïîçâîëÿåò îáîéòè êàêóþ-íèáóäü îáû÷íóþ ïðîâåðêó.

Ôàëüñèôèêàöèÿ âõîäà â ñèñòåìó
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Áåçîïàñíîñòü

Âðåäîíîñíûå ïðîãðàììû

Òðîÿíñêèå êîíè: Ëþáîé âðåäîíîñíûé êîä, ñïðÿòàííûé â ïðîãðàììå èëè íà

âåá-ñòðàíèöå, êîòîðóþ ïîëüçîâàòåëè îòêðûâàþò äîáðîâîëüíî.

Âèðóñû: Ïðîãðàììû, ñïîñîáíûå ðàçìíîæàòüñÿ, ïðèñîåäèíÿÿ ñâîé êîä ê äðóãèì

ïðîãðàììàì.

×åðâè: Ïðîãðàììû, ñïîñîáíûå ðàçìíîæàòüñÿ ðàñïðîñòðàíÿÿñü ïî ñåòè (èñïîëüçóÿ

óÿçâèìîñòè ñåòåâîãî ÏÎ).

Ïðîãðàììû-øïèîíû: Òàéíî, áåç âåäîìà ñîáñòâåííèêà çàãðóæàþòñÿ íà åãî ÏÊ è

çàïóñêàþòñÿ â ôîíîâîì ðåæèìå, âûïîëíÿÿ íåñàíêöèîíèðîâàííûå äåéñòâèÿ.

Ðóòêèòû: Ïðîãðàììû èëè íàáîðû ïðîãðàìì è ôàéëîâ, ïûòàþùèõñÿ ñêðûâàòü

ñâîå ïðèñóòñòâèå, äàæå åñëè âëàäåëåö çàðàæåííîé ìàøèíû ïðèêëàäûâàåò

îïðåäåë¼ííûå óñèëèÿ ê èõ ðîçûñêó è óäàëåíèþ. Êàê ïðàâèëî, ðóòêèòû ñîäåðæàò

âðåäîíîñíûå ïðîãðàììû, êîòîðûå òàêæå ñêðûòû.
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Áåçîïàñíîñòü

Ñðåäñòâà çàùèòû: áðàíäìàóýðû

Óïðîù¼ííûé âèä àïïàðàòíîãî áðàíäìàóýðà, çàùèùàþùåãî ñåòü èç òð¼õ
êîìïüþòåðîâ

IP-àäðåñ Ïîðò Äåéñòâèå

207.68.160.190 80 Accept
207.68.160.191 25 Accept
207.68.160.192 21 Accept
* * Deny
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Áåçîïàñíîñòü

Ñðåäñòâà çàùèòû: àíòèâèðóñíûå òåõíîëîãèè

Ïðîãðàììû ïîèñêà âèðóñîâ (ñêàíèðîâàíèå)
Áàçû ñèãíàòóð, ñæàòèå/äåêîìïðåññèÿ, øèôðîâàíèå/ðàñøèôðîâêà,
ïîëèìîðôíûå âèðóñû, äåòåêòèðîâàíèå ìóòàöèîííîãî ìåõàíèçìà

Ïðîãðàììû ïðîâåðêè öåëîñòíîñòè ôàéëîâ
Õðàíåíèå êîíòðîëüíûõ ñóìì ôàéëîâ, çàùèòà õðàíèëèùà, ïîäìåíà
îïåðàöèé ââîäà-âûâîäà

Ïðîãðàììû, êîíòðîëèðóþùèå ïîâåäåíèå
Ïåðåçàïèñü boot-ñåêòîðà? Ïåðåçàïèñü èñïîëíÿåìîãî ôàéëà? (Èëè ýòî
êîìïèëÿòîð?)

Ïðåäîòâðàùåíèå ïðîíèêíîâåíèÿ âèðóñîâ

ÝÖÏ äëÿ ÏÎ, îòêëþ÷åíèå íåíóæíûõ ôè÷, ðåçåðâíîå êîïèðîâàíèå
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