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Настоящий документ является 9-й частью «Указаний по применению» микросхемы интегральной К5500ВК018. 
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В тексте указаний по применению используются следующие сокращения:

ЭВМ – электронно-вычислительная машина;

ФАПЧ – Фа́зовая автоподстро́йка частоты;
ALU (АЛУ) – Arithmetic and Logic Unit (Арифметико-логическое устройство);
AXI – Advanced eXtensible Interface;

COM порт – Communication port (двунаправленный последовательный интерфейс, предназначенный для обмена битовой информацией по стандарту RS-232C).
DDR SDRAM – Double Data Rate Synchronous Dynamic Random Access Memory (синхронная динамическая память с произвольным доступом и удвоенной скоростью передачи данных);

DMA (ПДП) – Direct Memory Access (Прямой Доступ к Памяти);
FIFO – First In First Out (буфер типа очередь, "первый пришел – первый ушел");

FPU – Floating point unit;

GPIO – General-Purpose Input/Output (Интерфейс ввода/вывода общего назначения);

I2C – Inter-Integrated Circuit (низкоскоростная последовательная шина данных);

MMU – Memory management unit;

MPU – Memory Protection Unit (Блок защиты памяти);

NAND – логическая операция «not and» (и-не);

PCI – Peripheral Component Interconnect (скоростная синхронная локальная шина);

RIO (RapidIO, РИО) – Rapid Input Output;

SMB – System Management Bus (шина системного управления);

SPI – Serial Peripheral Interface (Последовательный периферийный интерфейс;

UART –Universal Asynchronous Receiver/Transmitter (Универсальный асинхронный приёмопередатчик);

USB – Universal Serial Bus (универсальная последовательная шина);
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1 Назначение блока и описание работы.
Блок защиты адресных пространств (Memory Protection Unit) предназначен для контроля обращений устройств системного контроллера к системной памяти и имеет следующие возможности:

· Задание адресных границ окна доступа устройства к системной памяти;

· Задание типа операции доступа к адресному окну, чтение и/или запись;

· Регистры для контроля ошибок доступа устройств к адресному окну;

· Формирование прерывания при ошибке доступа к окну;

2 Функция контроля обращений устройств к адресным окнам в физической памяти.

При обращении одного из устройств системного контроллера к памяти проверяется начальный и конечный адрес окна доступа, тип операции с памятью, чтение или запись. Доступные окна определяются дескриптором, каждый дескриптор состоит из набора из четырех регистров, всего доступно 16 дескрипторов. При обращении к памяти параллельно проверяются все дескрипторы. Диапазоны адресов окон хранятся в регистрах RG(0-15)_START, RG(0-15)_END. Атрибуты доступа для каждого из устройств хранятся в регистрах R(0-15)_ACCESS, W(0-15)_ACCESS. Границы окна задаются номером 4Кб страницы, всего доступно страниц от 0 до 0xFF_FFFF. Если адрес обращения не принадлежит границам окна или тип операции запрещен, выставляется номер канала памяти SPERR, номер устройства ID, ошибочный адрес страницы и атрибуты обращения записываются в регистры EADR, ESTATUS, обращение к памяти блокируется и вызывается прерывание. Тип устройства соответствует его ID из таблицы 1, например, ID=2, соответствует сетевому контроллеру Gigabit Ethernet0. Базовый адрес для доступа по шине AXI конфигурационных регистров со стороны CPU – 0x1b516000. Размер каждого регистра 32 бита, порядок байтов шины AXI «little endian». Однократная запись 1 в поле MPU_LOCK запрещает изменение конфигурационных регистров. Если дескрипторы содержат перекрывающиеся диапазоны адресов, права доступа для устройства определяются логическим сложением (логическое «ИЛИ) прав доступа в соответствующих дескрипторах. 
3 Обработка прерывания ошибки доступа к окну.

При включенной функций проверки прав доступа CONFIG[ENABLE]=1 и при возникновении ошибки доступа вызывается прерывание номер 34. Прерывание снимается фактом записи в регистр CONFIG.
Соответствие устройств разрядам регистров Rn_ACCESS, Wn_ACCESS приведено в таблице Таблица 1.

Таблица 1 - Соответствие устройств разрядам регистров Rn_ACCESS, Wn_ACCESS.
	Разряд
	Устройство
	Разряд
	Устройство
	Разряд
	Устройство

	11
	-
	10
	QSPI
	9
	IDMA

	8
	DMA
	7
	I3C
	6
	USB

	5
	SPIO2
	4
	SPIO1
	3
	SPIO0

	2
	GETH1
	1
	GETH0
	0
	CPU


Описание регистров MPU приведено в таблице Таблица 2.

Таблица 2 - Регистры MPU.
	Адрес
	Название
	Доступ
	Начальное состояние
	Описание

	Управляющий регистр

	0x00
	CONFIG
	R/W
	0x00035900

(см. табл. 3)
	Контрольно-статусный регистр MPU.

	Статусные регистры портов контроллера памяти

	0x04
	EADR0
	R
	0
	Адрес, вызвавший ошибку доступа порта 0.

	0x08
	ESTATUS0
	R
	0
	Статус ошибки доступа порта 0.

	0x0С
	EADR1
	R
	0
	Адрес, вызвавший ошибку доступа порта 1.

	0x10
	ESTATUS1
	R
	0
	Статус ошибки доступа порта 1.

	0x14
	EADR2
	R
	0
	Адрес, вызвавший ошибку доступа порта 2

	0x18
	ESTATUS2
	R
	0
	Статус ошибки доступа порта 2.

	0x1С
	EADR3
	R
	0
	Адрес, вызвавший ошибку доступа порта 3.

	0x20
	ESTATUS3
	R
	0
	Статус ошибки доступа порта 3.

	0x24
	EADR4
	R
	0
	Адрес, вызвавший ошибку доступа порта 4.

	0x28
	ESTATUS4
	R
	0
	Статус ошибки доступа порта 4.

	0x2С
	EADR5
	R
	0
	Адрес, вызвавший ошибку доступа порта 5.

	0x30
	ESTATUS5
	R
	0
	Статус ошибки доступа порта 5.

	0x34
	EADR6
	R
	0
	Адрес, вызвавший ошибку доступа порта 6.

	0x38
	ESTATUS6
	R
	0
	Статус ошибки доступа порта 6.

	Регистры дескрипторов окон системной памяти

	0x40
	RG0_START
	R/W
	0
	Начальный адрес окна дескриптора 0.

	0x44
	RG0_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 0.

	0x48
	R0_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 0.

	0x4С
	W0_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 0.

	0x50
	RG1_START
	R/W
	0
	Начальный адрес окна дескриптора 1.

	0x54
	RG1_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 1.

	0x58
	R1_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 1.

	0x5С
	W1_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 1.

	0x60
	RG2_START
	R/W
	0
	Начальный адрес окна дескриптора 2.

	0x64
	RG2_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 2.

	0x68
	R2_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 2.

	0x6С
	W2_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 2.

	0x70
	RG3_START
	R/W
	0
	Начальный адрес окна дескриптора 3.

	0x74
	RG3_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 3.

	0x78
	R3_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 3.

	0x7С
	W3_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 3.

	0x80
	RG4_START
	R/W
	0
	Начальный адрес окна дескриптора 4.

	0x84
	RG4_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 4.

	0x88
	R4_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 4.

	0x8С
	W4_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 4.

	0x90
	RG5_START
	R/W
	0
	Начальный адрес окна дескриптора 5.

	0x94
	RG5_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 5.

	0x98
	R5_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 5.

	0x9С
	W5_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 5.

	0xA0
	RG6_START
	R/W
	0
	Начальный адрес окна дескриптора 6.

	0xA4
	RG6_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 6.

	0xA8
	R6_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 6.

	0xAС
	W6_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 6.

	0xB0
	RG7_START
	R/W
	0
	Начальный адрес окна дескриптора 7.

	0xB4
	RG7_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 7.

	0xB8
	R7_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 7.

	0xBС
	W7_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 7.

	0xC0
	RG8_START
	R/W
	0
	Начальный адрес окна дескриптора 8.

	0xC4
	RG8_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 8.

	0xC8
	R8_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 8.

	0xCС
	W8_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 8.

	0xD0
	RG9_START
	R/W
	0
	Начальный адрес окна дескриптора 9.

	0xD4
	RG9_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 9.

	0xD8
	R9_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 9.

	0xDС
	W9_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 9.

	0xE0
	RG10_START
	R/W
	0
	Начальный адрес окна дескриптора 10.

	0xE4
	RG10_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 10.

	0xE8
	R10_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 10

	0xEС
	W10_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 10.

	0xF0
	RG11_START
	R/W
	0
	Начальный адрес окна дескриптора 11.

	0xF4
	RG11_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 11.

	0xF8
	R11_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 11.

	0xFС
	W11_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 11.

	0x100
	RG12_START
	R/W
	0
	Начальный адрес окна дескриптора 12.

	0x104
	RG12_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 12.

	0x108
	R12_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 12.

	0x10С
	W12_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 12.

	0x110
	RG13_START
	R/W
	0
	Начальный адрес окна дескриптора 13.

	0x114
	RG13_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 13.

	0x118
	R13_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 13.

	0x11С
	W13_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 13.

	0x120
	RG14_START
	R/W
	0
	Начальный адрес окна дескриптора 14.

	0x124
	RG14_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 14.

	0x128
	R14_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 14.

	0x12C
	W14_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 14.

	0x130
	RG15_START
	R/W
	0
	Начальный адрес окна дескриптора 15.

	0x134
	RG15_END
	R/W
	0x100_0000
	Конечный адрес окна дескриптора 15.

	0x138
	R15_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора 15.

	0x13C
	W15_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора 15.


Описание конфигурационного регистра CONFIG приведено в таблице Таблица 3.

Таблица 3 - Регистр CONFIG.
	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	31:25
	SPERR
	R
	0
	Бит, установленный в этом поле сигнализирует о ошибке, возникшей при попытке доступа к одному из портов памяти контроллера памяти. 

Бит 31 – порт №6
Бит 30 – порт №5
Бит 29 – порт №4
Бит 28 – порт №3
Бит 27 – порт №2

Бит 26 – порт №1

Бит 25 – порт №0

	19:16
	HRL
	R
	3
	Номер ревизии MPU.

	15:11
	NSP
	R
	0x0b
	Кол-во устройств системного контроллера.

	10:4
	NRGD
	R
	0x10
	Кол-во дескрипторов.

	3
	WINTENB
	R/W
	0
	Прерывание от операций записи разрешены, активный уровень - 1

	2
	RINTENB
	R/W
	0
	Прерывание от операций чтения разрешены, активный уровень - 1

	1
	MPU_LOCK
	R/W
	0
	Однократно записываемый бит блокировки MPU. После записи в него изменения регистров дескрипторов до сброса невозможны.

	0
	ENABLE
	R/W
	0
	Включение функций проверки прав доступа.


Описание регистра EADRn приведено в таблице Таблица 4.

Таблица 4 - Регистры EADRn.

	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	31:0
	EADDR
	R
	0
	Адрес (ниже - input_addr), вызвавший ошибку прав доступа к памяти, кратный границе 4Кб. При нескольких ошибках обращения в окно, заданное данным дескриптором, будет считан последний ошибочный адрес.
EADDR[31:24] = 8’h0;

EADDR[23:0] = input_addr[35:12].


Описание регистра ESTATUSn приведено в таблице Таблица 5
Таблица 5 - Регистры ESTATUSn.

	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	15
	ERW
	R
	0
	Код операции, вызвавшей ошибку доступа. 0 – чтение, 1 – запись.

	9:0
	ID
	R
	0
	Номер устройства, вызвавшие ошибку доступа (см. таблицу 1).


Описание регистра RGn_START приведено в таблице Таблица 6.
Таблица 6 - Регистры RGn_START.

	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	31:0
	ADDR
	R/W
	0
	Адрес начала окна, кратного странице 4Кб. Записывается физический адрес в памяти, смещённый вправо на 12, то есть разряды [35:12]. 


Описание регистра RGn_END приведено в таблице Таблица 7.

Таблица 7 - Регистры RGn_END.

	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	31:0
	ADDR
	R/W
	0x100_0000
	Адрес конца окна, кратного странице 4Кб. Записывается физический адрес в памяти, смещённый вправо на 12, то есть разряды [35:12].


Описание регистра Rn_ACCESS приведено в таблице 888888/.

Таблица 8 - Регистры Rn_ACCESS.

	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	31:0
	Rn_ACCESS
	R/W
	0
	Биты прав доступа по чтению дескриптора n.
Если Rn_ACCESS [i] = 1, i-му каналу разрешено читать по адресам диапазона n;

Если Rn_ACCESS [i] = 0, i-му каналу запрещено читать по адресам диапазона n


Описание регистра Wn_ACCESS приведено в таблице 988888/.

Таблица 9 - Регистры Wn_ACCESS.

	Разряды
	Название
	Доступ
	Начальное состояние
	Описание

	31:0
	Wn_ACCESS
	R/W
	0
	Биты прав доступа по записи дескриптора n.
Если Wn_ACCESS [i] = 1, i-му каналу разрешено писать по адресам диапазона n;

Если Wn_ACCESS [i] = 0, i-му каналу запрещено писать по адресам диапазона n
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